\;;I Goteborgs
V24 Stad

Uppfoljning augusti 2023 Riskbild
och internkontroll

Namnden for Intraservice



Innehallsforteckning

1 INIEANING..ccnueiiiisniiiinrininnensnncssnncssssncssssesssssesssssessssesssssssssssssssssossssssssssssssnsssses 3
2 RISKINALLIS cooueinniiniiiinenneeisninseensneissnecssesssnesssesssassssessssessssssssssssassssessssssssssssassnne 4
3 Samlad riskbild med AtGArder.........couiieveieneinsuinssnnssnncssesssanssssessssessssssssssssssans 6
3.1 OMVATLA ..ottt st 6
3.2 StrAtEEISKA.....ieiiieiiie ettt e e e e b e e b e e ebaeenaeeneaeenns 6
T B O TS 154 HO USSP 7
34 FINANSICIIA ...cuiiiiiiii ettt 8
3.5 Regelefterlevnad och oegentligheter ............cooceeiiiiiiiiiniiiiiieeeeeeeee 10
3.6 StadenleVEIANSET .....eeueeieiiieieieie ettt ettt ettt ettt ettt st et e e re et nee e 12
4 Internkontrollplan.........ccceeiiciissniccsissnnicssssnssessssssssssssssssssssssssesssssssssssssass 14
4.1 OMVATIA «eoneieiiiee ettt ettt et e b e bt et ens 14
4.2 SHALEEISKA...cuiiriieiieiieriiereestes ettt e se e te e e et e e e e se e taeste e seessaensaensaensaens 14
T T © 1< ¥ 15 ¢ FO USRI 14
4.4 FINansiella... ..o e 14
4.5 Regelefterlevnad och oegentligheter ..........cccoccvveeeiiieciiiiiiii e 15
4.6 StadenleVETanSer ......cceevuiiriieriieriientieitestee st et et et et et et e este e te e be e beenseeseeseens 15

5 Riskvirdering av mal i verksamhetsplanen 2023...........cccceeueevereecsueccncsncane 16



1 Inledning



2 Riskmatris

| .
| -
| -
é | .
©
[=
c
©
»n
2
Konsekvens
eHbgeMedium Totalt: 11
| Heg Sannolikhet Konsekvens
| Medium |
Laa 4 Sannolik Allvarlig
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1 Osannolik Férsumbar
Riskomrade Risk Sannoli Konsek  Riskvar
khet vens de
Omvarid 11 B T sskerhetsrisker (intrang) 4. oA 16. Hog
Sannolik  Allvarlig
Strategiska 1 Férsenad anpassning till riktlinje 2. 2.Lindrig 4. Mellan
2023 Mindre
sannolik
> Kompetensforsérjning 3. Mgjlig 4. 12. Hog
Allvarlig
Operativa 3 . Inkép och upphandling 2.. 4. . 8. Mellan
Mindre Allvarlig
sannolik
Finansiella 7 . Férvaltningens finansiering 3. Mgjlig 3. 9. Mellan
Kéannbar
8 | Korrekta Rikenskaper 2. 2.Lindrig 4. Mellan
Mindre
sannolik




Riskomrade Risk Sannoli Konsek Riskvar
khet vens de
9 | Inflation 4. oA 16. Hog
Sannolik  Allvarlig
Regelefterlevnad 6 [ | Informationssiikerhet 3. Mgjlig 4. 12. Hoég
och oegentligheter Allvarlig
n Mutor, jiv, oegentligheter 3. Mgjlig 4. 12. Hog
Allvarlig
5 Delegering, drendehantering, 3. Mojlig 2. Lindrig 6. Mellan
sekretess och arkivhantering.
Stadenleveranser | 1g Fullgérande av forvaltnings- och 2. 3. 6. Mellan
Mindre Kaénnbar

utvecklingsplaner

sannolik




3 Samlad riskbild med atgarder

3.1 Omvarld

Risk

Atgard

Kommentar

| IT-sdkerhetsrisker
(intrang)

Riskvarde

16. Hog

Riskbeskrivning

Externa intrangsforsok i stadens
IT-system och olovligt uttag av
information behdéver forhindras.
Forvaltningens skyddsprogram
och kunniga personal
férebygger och informerar for att
héja stadens IT-sékerhet och
minimera risker for IT-attacker.
Konsekvensbeskrivning
Intrdng i IT-miljo riskerar att
medféra stora driftstdrningar och
stopp i de system som
férvaltningen levererar. Stopp i
IT-system medfor storning i
manga av stadens tjanster ill
brukare, samhalle och
medborgare. Kanslig information
kan hamna i oratta hander och
missbrukas.

Kommentar

Under sommaren 2023
féréandras sakerhetslaget i
Sverige och forvaltningen
beddmer en héjd sannolikhet fér
att intrdngsforsok okar.
Atgardsplan utifran
Stadsrevisionens
rekommendation innehaller plan
for starkt robusthet.

Utékad investering i IT-
sakerhet

Samlat projekt har fordrojts och
reviderad plan har redovisats till
namnden under augusti.
Detaljerad plan aterfinns under
diariedrende 273/23.

Aktiviteter ingar i projektet som
initierats utifran
rekommendationer fran
Stadsrevisionen om 6kad
beredskap inom it-sakerhet (AC
Digital infrastruktur/CISO)” med
uppdaterad handlingsplan och
tidplan.

Funktion for CISO pa
Intraservice har flyttats till
férvaltningsgemensam funktion
for styrning och stod den 1/6
2023.

3.2 Strategiska

Risk

Atgard

Kommentar

Forsenad anpassning
till riktlinje 2023
Riskvarde
4. Mellan
Riskbeskrivning
| Géteborgs Stads riktlinje fér
styrning, samordning och
finansiering av digital
utveckling 2023 andras
ansvarsfordelning och andrat
styrsystem for service i
Goteborgs stad. Detta
innebar férandrade
ansvarsgranser for
férvaltningen gentemot dvriga
férvaltningar och bolag, med
Okad risk for fel i
tjansteleverans i och med
nytt granssnitt mot kunder.

v Etablera Digital
infrastruktur

Avdelningen etablerar nu tre
verksamhetsomraden och insorterar
befintliga enheter for en battre
styrning och 6kad effektivitet.
Ekonomisystem och 6vriga
stddsystem anpassas under
september och cheferna ar pa plats
for uppstart av nya ledningsforum.




Risk

Atgard

Kommentar

Ny finansieringsmodell galler
fran 2023.

Vid verksamhetsévergang
finns risk att mottagande
forvaltning inte tar 6ver
berdrd personal.
Konsekvensbeskrivning
Vid verksamhetsovergang
dar all personal inte féljer
med uppstar fordyringar for
staden och ekonomisk
obalans for forvaltningen.

Vid ny finansieringsmodell
férandras kopmonster och
utnyttjandet av samordnad
service riskerar att minska
med férdyring for staden och
Okad risk gallande IT-
sakerhet och enhetlig
hantering av service.

Under 6vergangsperioden sa
kan det uppsta otydlighet om
tjansteansvar och
tjansteinnehall med 6kad risk
for driftsstérningar.

Kommentar

+ Etablera Gemensamma
tjianster

Avdelningsforum har etablerats.
Avdelningen har under varen
rekryterat chefer. Under hosten
bérjar dokumenterad uppféljning
avdelningsniva i Stratsys.

v Etablera Uppdrag (KF)

Avdelning uppdrag har fatt utkat
uppdrag och har rekryterat ny
kompetens for att etablera
stadengemensam IT- och
verksamhetsarkitektur. Ovriga
funktioner inom avdelningen ar
kompetenscentrum och
dataskyddsombud.

© 6kad digitalisering

Utvecklingsplaner och
férvaltningsplaner innehaller stadens
nya lésningar for att underlatta
digitaliseringen i staden.
Forvaltningen har tagit fram forslag
till férvaltningens egna
digitaliseringsplan. Férankring och
uppféljning av planen aterstar.

. Kompetensforsorjning
Riskvéarde

12. Hog

Riskbeskrivning

Risk att forvaltningen har
otillrackligt med resurser for
att fullgora avtalad
kundleverans. For saker
tjansteleverans kravs
medarbetare och konsulter
med ratt kompetens.
Forvaltningen har svarigheter
att rekrytera och behalla
vissa yrkesgrupper. En
effektiv rutin behévs for att ha
kort ledtid fran faststallt
resursbehov tills att
medarbetare ar anstalld och
upplard.
Konsekvensbeskrivning
Forvaltningen far
leveransstoérning och darmed
missndjd kund. Det medfor
férsamrat anseende hos
kunder

Stérning i kunders
verksamhet da IT-projekt inte
driftsatts enligt tidplan. Dessa
utvecklingsinitiativ blir
foérsenade och férdyrade.

Kommentar

>

Kompetensférsorjningsplan
per verksamhetsomrade

Kompetensférsorjningen ar ett
gemensamt verksamhetsmal och
HR-stab driver arbetet med att
sdkerstalla en plan per chef. Dessa
planer samlas under
nuldgesanalys/Kompetensforsorjning
i Stratsys per enhet och aggregeras
till forvaltningsniva.

Bemanningsprognos

Prioriterad resurs ar avsatt for
utfallsanalys och prognos baserat pa
underlag for varje chef. Redovisning
sker till férvaltningsledning om
aktuell bemanning och prognos for
kalenderaret. Processen ar forsenad
och kan utvecklas med tatare
rapportering.

| budgetprocess 2024 revideras
bemanningsplan for att sékerstalla
en ekonomi i balans utifran forslag
till ny anpassad ram for bastjanster
och digital infrastruktur for 2024.




3.3 Operativa

Risk

Atgard

Kommentar

Ink6p och upphandling
Riskvarde
8. Mellan
Riskbeskrivning
Risk for brister i foljsamhet till
anvisning inkép och upphandling
och regelverk knutet till lagen
om offentlig upphandling.
Risk att forvaltningens process
inte halls samman vid
upphandlingar och avrop.
Risk for avtalsloshet for viktiga
produkter.
Konsekvensbeskrivning
Det leder till lagévertradelser,
kostnadsdkningar, kvalitetsbrist i
leverantérens leverans till
staden.
Det kan ocksa medfdra att
forvaltningen gor avsteg fran
hallbarhetsmal och miljokrav.
En for kort framférhallning i
upphandlingar forsvarar beslut
om upphandling och
tilldelningar.
Avtalsloshet riskerar att skapa
férsenade leveranser och
driftstérningar.

Kommentar

(> Sakerstilla efterlevnad av
anvisning for ink6ép och
upphandling

Egenkontroller, avtalsuppfdljning
och spendanalys sker enligt
plan. Forslag till nya anvisningar
for operativt inkdp (avrop och
bestallning) ar framtagna.
Inriktningen &r att begransa
antalet bestallare och hoja
kompetens pa utsedda
bestallare for att sakerstalla
féljsamhet till lagar och regler
inom inkdpsomradet. En
aterhallsamhet ar nédvandig for
att sékerstélla en ekonomi i
balans for 2024.

En on-/offboardinglésning
utvecklas for att avlasta chefer
och 6ka efterlevnad med
information till nyanstallda om
géallande regelverk inom
Intraservice.

Handlingsplan utifran
stadsrevisionens granskning ar
férsenad gallande utvecklat stod
for chefers anmalan och
uppfdljning.

(> Utveckla
uppfoljningsmodell

Spendanalys har utvecklats och
omfattar alla inkdp och
redovisas per halvar.
Intraservice &r ocksa pilot da
Goteborgs stad etablerar ny
inkdpsplattform under hésten
2023.

3.4 Finansiella

Risk

Atgard

Kommentar

Foérvaltningens
finansiering
Riskvarde
9. Mellan
Riskbeskrivning
Ny riktlinje innebar ny
finansieringsmodell. Risker
uppkommer att kund upplever
tjanstekatalog och prissattning
som fortsatt otydlig och det
skapar osakerhet i dialog mellan
servicegivare och kund.

Risken att samordning minskar
for de tjanster dar kunden kan
vélja utférare. Fasta och
halvfasta kostnader utnyttjas
mindre effektivt da
anpassningstid for att sanka
ingangna fasta kostnader hos
servicegivaren tar tid. Detta
medfor 6kade totalkostnader for
staden.
Konsekvensbeskrivning

() Utvecklat forkalkylsystem

Tjanstekalkyler - berakning av
kostnaden per tjanst

Enligt riktlinjen ska tjanstekalkyl
upprattas for varje tjanst enligt
en viss metod. Principen for att
berdkna kostnaden sker enligt
en av forvaltningen faststalld
modell som beslutades under
2022 att galla for 2023. | denna
beraknar varje chef sina
kostnader (direkta och indirekta)
for forvaltningens tjanster, vilka
fordelas ut pa tjanst enligt av
chef beslutad fordelning.

Verktyget for att berdkna
kostnaderna ar idag Excel, vilket
ger begransade majligheter att
simulera och vara agila i
berakningsarbetet.

Det pagar ett internt arbete att
starta upp en mer
tjanstebaserad ekonomimodell
for att kunna skapa ett mer agilt
satt att arbeta.




Risk

Atgard

Kommentar

Ekonomisk obalans.

Minskad enhetlighet i utférande
av servicetjanster

Okad riskbild med mer komplex
kontrollmiljé for de tjanster som
avropas fran flera aktorer.

Kommentar

Kundavtal och
faktureringsmodell

Kundavtal:

Under 2023 tecknas kundavtal
med samtliga kunder. Detta
arbete har férsenats pga.
dialoger med kunder om
PUB/PUA-avtal samt méten
med kund for att gemensamt
fora dialog om kostnaden.
Avrapportering sker av
Kundansvariga.

Faktureringsmodell:

| och med den nya riktlinjen har
andring skett av
faktureringsmodell fran strikt
kostnadsférdelning till
fakturering efter prislista.
Forvaltningens tjanster har
ocksa blivit mer uppdelade i
obligatoriska samt valbara.
Risken har 6kat i och med att
fler tjanster blivit valbara, vilket
paverkat intékterna negativt
inom vissa omraden. Prislistan
bygger ocksa pa en bedéomd
volym som planeras séljas. Det
har visat sig att kunderna
pabdrjat arbetet med att minska
kostnaderna genom att nyttja
tjiansterna mer effektivt, vilket till
vissa delar paverkat volymerna
negativt och darmed intakterna.

Korrekta Rakenskaper
Riskvarde
4. Mellan
Riskbeskrivning
Forvaltningens intakts,
utbetalnings- och I6neprocess ar
delar i réakenskaperna och skall
félja lagar och principer. Risk for
fel i bokféringen.
Konsekvensbeskrivning
Brister i rdkenskaper ar
straffbart och skadar
férvaltningens fortroende som
stadengemensam leverantor
tjanster inom I6ne-, faktura- och
redovisningsprocessen.

Felaktiga utbetalningar eller
intaktsfléde medfor onddiga
héjda kostnader.

v Atgirda
forbattringsforslag i
granskning

Rékenskapsrevision

Forbattringsforslag lAmnades av
revisionen under I6pande
granskning 2022. En
kvarvarande del avsag
beskrivning och vardering av
intaktsprocessen, vilken
aterrapporterades och
godkandes av revisionen. Nagot
kvarvarande forslag finns inte
avseende rakenskapsrevisionen
per 2022. Nagon ny punkt har
inte kommit upp for 2023.

Kommentar

B inflation (> Atgirdsplan for Budgetprocessen har
Riskvirde ekonomisk balans kompletterats med extra

16. Hég atgardspaket for att balansera

Riskbeskrivning

Okad inflation medfér urholkad
kopkraft och risk for ekonomisk
obalans da forvaltningen inte
kan kompensera detta med
hojda priser pa levererande
tjanster i full omfattning.

Okade inképskostnader och
anpassad totalkostnad i
budgetférslag fér 2024. Allman
Inflation ar fortsatt hdg och
forvaltningens inkop fordyras
ytterligare da utrustningskostnad
berdrs av svag vardering av




Risk

Atgard

Kommentar

Konsekvensbeskrivning
Starkare prioritering av
karnleveranser och risk for
fordrojningar av planerade
utvecklingsaktiviteter. Urholkad
leverans pa grund av hardare
ekonomisk prioritering. Fortsatt
personalomsattning om
I6nestrukturer inom Géteborgs
Stad inte matchar
marknadskraven.

Kommentar

svenska kronan gentemot dollar
och euro.

3.5 Regelefterlevnad och oegentligheter

Risk

Atgard

Kommentar

| Informationssékerhet
Riskvarde

12. Hog

Riskbeskrivning

Risk for bristfallig hantering av
personuppgifter enligt gallande
regelverk (GDPR).

Risk for brist i skyddande av
stadens kansliga information.

Risk for brist i efterlevnad av
informationssakerhet och
dataskydd for hdg integritet och
skyddade av kanslig
personinformation i stadens IT-
system och register.
Konsekvensbeskrivning
Tillitsbrist hos kunder,
uppdragsgivare, personal,
samhallsmedborgare, naringsliv.

Minskad tillit for férvaltningen vid

lagovertradelse, straffavgifter
och vite.

Kommentar

Sakerstill process, ansvar
och uppféljning av
informationssikerhetsanalys

| granskningar av
Stadsrevisionen,
Dataskyddsombud och
Arkivnamnden efter 2022 sa
lamnas rekommendationer att
starka forvaltningens arbete
kring informationssakerhet,
dataskydd och arkivhantering av
information som lagras pa
Intraservice. Forvaltningen har i
efterlevnadsrapporter redovisat
motsvarande brister tillhdrande
informationssakerhet.

Atgéarder som behéver vidtas
medfoér resursforstarkning och
investeringar i form av
systemstdd och infrastruktur.

Forvaltningen har uppdaterat
projekt och tidplaner. Det ar ett
kontinuerligt forbattringsarbete
som innefattar:

- Uppdatering av
ledningssystem for
informationssakerhet

- Uppdaterade
tjidnstespecifikationer och
funktionsbeskrivningar med
dokumentation av
personuppgiftsbehandlingar och
sakerhetsatgarder

- Sakerstallt forutsattningar for
att det sker riskanalyser,
tréskelanalyser och ev.
konsekvensbedémningar innan
ny driftsattning av system och
tjanster.

- Fortsatta med systematiska
efterlevnadskontroller

- Starka formagan att hantera
driftstdrningar.

Genomfor projekt for
forbattrad sdkerhetshallning

CISO leder projektet och har
redovisat reviderad tidplan till
namnd i augusti (se aven atgard
"Sakerstall process, ansvar och
uppféljning av
informationssakerhetsanalys".
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Risk

Atgard

Kommentar

. Mutor, jav, oegentligheter
Riskvarde

12. Hog

Riskbeskrivning

Risk for affarstransaktioner och
avtalstecknande med
javsituation mellan foretradare
for forvaltningen och motpart i
affarshandelsen.

Risk for
narstaendetransaktioner.

Risk att jav finns vid
namndbeslut eller vid tilldelning
av avtal efter upphandling. Risk
for bedrageri och férskingring i
utbetalnings- och
intdktsprocessen. Risk for
felaktigt utbetalda l6ner.

Risk for lagovertradelser och
bedrageri om namnd,
medarbetare eller leverantér har
javsforhallande. Det finns risk for
otillatet agerande och brister i
nyttjande av offentliga medel.
Konsekvensbeskrivning
Forlorat tillit och fortroende till
forvaltningen, staden och
offentlig sektor.

Minskad samhéllsnytta av
offentliga medel.

Minskad vilja att betala skatt.
Merkostnader pa grund av
bedrageri och efterfoljande
avhjalpande av brister

Kommentar

+ Utbilda och sikerstill
javsblankett vid upphandling

Blankett ar framtagen och
deltagare i upphandling ska
sakerstalla att jav inte foreligger
innan uppstart.

Etablera rutin for
narstaendekontroll

Javsdeklaration kopplat till inkép
och upphandling har framtagits.
Dock har ett omtag behovts
gOras da processen kring hur
deklarationen ska hanteras inte
var fullgod.

En modell med kvalificerade
bestallare skall avgransa risken
och minska antalet kontaktvagar
till leverantoren.

En on-/offboardingfunktion med
férvaltningsgemensamt avrop
och introduktion planeras for att
starka efterlevnad av géllande
regelverk inom ett flertal
omraden.

© Breddutbildning inkép

Anvisningar for operativ inkdp ar
framtagen. Utbildning omriktas
till kvalificerade bestallare som
skall utses och avlasta chefer
med avrop och bestallningar.
Utbildning av kvalificerade
bestéllare och narmare
avstamning med férvaltningens
inkdpsfunktion skall starka
inkdpsbeteenden och dka
kontroll innan bestallning gors.

Delegering,
arendehantering, sekretess
och arkivhantering.
Riskvarde
6. Mellan
Riskbeskrivning
Risk for svarigheter att
overblicka underlag till uppdrag,
arendehantering, beslut och
aterrapportering av
delegationsbeslut inom
férvaltningen.

Risk att dokument och dess
efterlevnad for att sakerstalla
namndens arkivansvar saknas
eller ar otillrackliga.

Risk for inaktuella
attestbehorigheter.
Konsekvensbeskrivning

Fel i handlaggning av &renden.
Onddig stérning i verksamheten.
Brist i féljsamhet till lagar,
styrande dokument och
maluppfylinad medfér minskad
tillit till forvaltningen.

Brister i arendeberedning ger

° Forbattra aterrapportering
delegationsarenden

Revidering och ny layout
avseende sammanstallning av
fattade delegationsbeslut
implementerades vid arsskiftet.
Utbildning av tjanstepersoner
sker I6pande. Avrop fran
upphandlade avtal redovisas
Hanteringen av
delegationsbeslut bedoms ha
forbattrats, dock behdver
kvaliteten i delegationsbesluten
forbattras sa att korrekt punkt pa
delegationsordningen anges.

e  Forvaltningen fortsatter
arbetet med
egenkontroll inom
kansliavdelningen. Pa
grund av resursbrist
gar arbetet inte i den
takt som planerats och
omtag kommer att
behdva goras.
Férvaltningen
genomfor foljande
stickprov enligt
egenkontrollplan

En genomgang av drenden i
diariet har genomférts fran 2015

11




Risk

Atgard

Kommentar

minskad kundnéjdhet.

Kommentar

och framat for att sékerstalla att
handlingar ar diarieférda samt
att ppna arenden som ar
fardiga stangs.

v Uppdatera
egenkontrollplan for kansli

Egenkontrollplan ligger i
Stratsys med risker och
uppfdljning av atgarder och
internkontroller.

3.6 Stadenleveranser

Risk

Atgéard

Kommentar

Fullgérande av
forvaltnings- och
utvecklingsplaner
Riskvarde
6. Mellan
Riskbeskrivning
Risk att forvaltningen inte
levererar enligt kundavtal,
tjanstebeskrivningar och
faststallda servicenivaer

Risk for lang aterstallningstid vid
driftstérningar och incidenter
skall vid avsaknad av
kontinuitetsplanering och
atgardsorganisation.

Risk for feltolkning vid 6vergang
till nya styrdokument och
handlingsplaner.
Konsekvensbeskrivning
Driftsstérningar hos kund medfér
brist i deras leveranser. IT ar en
plattform for de flesta av stadens
forvaltningar och bolag.
Driftsstopp i I6ne- och
ekonomiprocesser medfor skada
for staden, stadens leverantorer
och stadens anstéllda.

Kommentar

° Leveransuppféljning
Gemensamma tjanster

Var totala leverans inom
forvaltning och utveckling har en
god maluppfyllelse.

Hanteringen av tillaggstjanster i
den nya styrmodellen behdver
diskuteras gemensamt pa
Intraservice, da det finns risker
kring uppsagning av dessa
tjanster hos vissa kunder och
konsekvenser av intaktsbortfall
framat. Det behdvs en
gemensam princip for
tilldggstjansterna.

Overféringen av avvecklingen av
LIS fran projektform till linjen
kommer att medféra en 6kad
kostnad pa ett par miljoner per
ar for LIS-tjansten, da
férvaltningen av LIS-tjansten i
och med detta behéver 6kad
bemanning.

Manga planerande dokument
(tjdnstebeskrivningar,
férvaltningsplaner med mera)
haller pa att tas fram,

(> Leveransuppféljning
Uppdrag (fran KF)

Stadens verksamheter har
ibland behov av att i ett tidigt
skede fa utforska kring
digitaliseringens mdjligheter,
Kompetenscenter har darfér
identifierat behovet av att ta
fram en utforskarprocess
tillsammans med avdelningen
for kund och 6vriga avdelningar.

Dessutom behéver samarbetet
mellan kompetenscenter och
ovriga avdelningar fortsatta sa
att kunden upplever oss som en
forvaltning och en leverantér.

Kompetenscenter ar aktiva och
har idéer kopplat till Intraservice
interna digitaliseringsplan.

Dataskyddombuden vill fortsatta
att utveckla samarbetet med
funktioner inom Intraservice och
férvaltningar och bolag inom
staden. Avgorande eller starkt
bidragande till detta ar att reda i
och skapa klarheter och
tydliggdra ansvaret kring PUB,
PUA och delat PUA nér det
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Risk

Atgard

Kommentar

géller stadens
kommungemensamma tjanster.

Dataskyddsenheten utvecklar
standigt sina arbetssatt och
férhalliningssatt gentemot
férvaltningar och bolag.

> Leveransuppfoljning
Digital infrastruktur

Avdelningen for digital
infrastruktur har startat upp ett
arbete for inventering och
beredning av arets
forvaltningsplaner. Aktiviteter for
att ta fram arbetssatt for
avrapportering av arbete inom
férvaltningsplan liknande det
som idag sker for tjansteplan ar
paborjade.

Flertalet projekt riktar sig mot att
ge vara kunder en 6kad
upplevelse av kvalitet och
service, Projekt ar Behorighets-
och kontohantering som
kommer att ge staden en
betydligt hégre automationsgrad
kopplat till livscykelhantering av
konto.

Tjansteleveranserna inom digital
infrastruktur levereras till staden
med god tillganglighet och
kontinuitet. Nar incidenter
uppstar hanteras dessa genom
processen major incidents och
tas vidare genom processen for
problem management. Under
aret kommer 5 utpekade
incidenter att analyseras med
syfte att forbattra
leveransformagan ytterligare.

Vi har haft dialog med de tre
skolférvaltningarna om
ansvarsfordelning, roller och
forum som galler tjanster direkt
relaterade till Google-
leveransen. En struktur for
samverkan haller pa att tas
fram, dialogen fortsatter.

Nodvéandiga aktiviteter for att
etablering av
kontinuitetshanteringsplaner och
for att ta fram
aterstallningsplaner kommer att
genomfdras via de
férvaltningsévergripande projekt
som initierats.

I mars manad lanserade digital
infrastruktur nya goteborg.se, ett
uppdrag som har pagatt i éver
tva ar.

Under forsta kvartalet var vi
ansvariga for politikernas nya
I6sning med iPads och
tillhérande verktyg. Leveransen
av iPads innebar en stor
logistikdvning med samarbete
Over hela staden.

13



4 Internkontrollplan

4.1 Omvarld

Risk Kontrollaktivitet Kommentar

| IT-sdkerhetsrisker “ Uppdaterad Egenlfontrollaplan é'!r inte
(intrang) egenkontrollplan IT-sidkerhet  redovisad fran projektet.
16. Hog

4.2 Strategiska

Risk Kontrollaktivitet

Kommentar

Férsenad anpassning till Aktuella kundavtal
riktlinje 2023
4. Mellan

Det aterstar fortfarande kunder
som inte skrivit pa kundavtal fér
2023. Kundansvariga haller
férteckning och aterredovisar
status vid manadsuppf6ljning.
Flertalet av aterstdende kunder
har annonserat att de avser att
skriva pa avtal under kvartal tre.

| Kompetensférsorjning ~ Otillsatta ansokningar
12. Hog

Forvaltningens rekrytering
samordnas av HR-stab som
tilsammans med rekryterande
chef planerar rekrytering av
vakanser. HR-chef redovisar
status i manadsrapport.

4.3 Operativa

Risk Kontrollaktivitet Kommentar
Inkép och upphandling
8. Mellan
4.4 Finansiella
Risk Kontrollaktivitet Kommentar
Forvaltningens ° Efterlevnad prissatt Budget 2023 innepbll en prislista
finansiering tjanstekatalog som baserades pa
9. Mellan budgetférutsattningarna fér 2023

som arbetades in under hdsten
2022 och beslutades om av
namnden i december 2022. |
och med att styrmodellen gallde
fran 1 januari 2023 hade flera
stallningstaganden kring
tjanster, volymer och priser satts
utifran basta beddémning infor
2023,

| samband med prognos mars
konstaterades att flera av
volymerna, kostnaderna och
andra forutsattningar férandrats
for 2023. Det gallde planerade
anstallningar och
avtalsfoérhandlingar som blev
billigare an berdknat. Detta
innebar att budgeten kunde
justeras redan i prognos mars
och prislistan gjordes om att
gélla fran faktureringen april.

Prislistan bygger pa faststallda
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Risk

Kontrollaktivitet

Kommentar

volymer, men i takt med varje
fakturering sker debitering
utifran faktisk volym pa de
rorliga volymstjansterna, framfor
allt inom DI.

Enligt kundavtalet ska justering
av priset ske vid
augustiprognosen om tillampligt.
| och med att prisjustering
tidigarelades i mars, gors ingen
ny prislista per augusti. Ett
eventuellt dverskott behdver
beslutas om hur det ska
hanteras.

Korrekta Rdkenskaper
4. Mellan

. Inflation
16. Hog

4.5 Regelefterlevnad och oegentligheter

Risk

Kontrollaktivitet

Kommentar

. Informationssakerhet
12. Hog

. Mutor, jav, oegentligheter
12. Hog

Delegering,
drendehantering, sekretess
och arkivhantering.

6. Mellan

4.6 Stadenleveranser

Risk

Kontrollaktivitet

Kommentar

Fullgérande av
forvaltnings- och
utvecklingsplaner
6. Mellan
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5 Riskvardering av mal i verksamhetsplanen 2023

Maluppfyllelse, status aktiviteter och utfall pa indikatorer redovisas i delarsrapport
augusti. Mél fran Kommunfullmiktige och ndmnden for Intraservice bedéms vara
relevanta och risker kopplade till malen redovisas i separat kapitel med information till
nidmnden

16



	1	Inledning
	2	Riskmatris
	3	Samlad riskbild med åtgärder
	3.1	Omvärld
	3.2	Strategiska
	3.3	Operativa
	3.4	Finansiella
	3.5	Regelefterlevnad och oegentligheter
	3.6	Stadenleveranser

	4	Internkontrollplan
	4.1	Omvärld
	4.2	Strategiska
	4.3	Operativa
	4.4	Finansiella
	4.5	Regelefterlevnad och oegentligheter
	4.6	Stadenleveranser

	5	Riskvärdering av mål i verksamhetsplanen 2023

